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REPUBLIQUE DU BENIN
Fraternité-Justice-Travail

DECRET N° 2025 — 364 DU 02 JUILLET 2025

fixant les spécifications techniques, normes et
procédures minimales relatives aux niveaux de
garantie des schémas d’identification électronique et
leur cadre d’interopérabilité.

LE PRESIDENT DE LA REPUBLIQUE,
CHEF DE L’ETAT,
CHEF DU GOUVERNEMENT,

la loi n° 90-32 du 11 décembre 1990 portant Constitution de la République du Bénin,
telle que modifiée par la loi n° 2019-40 du 07 novembre 2019 ;

la loi n° 2017-20 du 20 avril 2018 portant code du numérique en République du
Beénin, telle que modifiée par la loi n° 2020-35 du 06 janvier 2021 ;

la décision portant proclamation, le 21 avril 2021 par la Cour constitutionnelle, des
résultats définitifs de I'élection présidentielle du 11 avril 2021 ;

le décret n° 2025-327 du 26 juin 2025 portant composition du Gouvernement ;

le décret n° 2021-401 du 28 juillet 2021 fixant la structure-type des ministéres, tel
que modifié par le décret n° 2022-476 du 03 ao(t 2022 ;

le décret n° 2021-308 du 09 juin 2021 portant attributions, organisation et
fonctionnement du Ministére du Numérique et de la Digitalisation ;

proposition du Ministre du Numérique et de la Digitalisation,
Conseil des Ministres entendu en sa séance du 02 juillet 2025,

DECRETE

CHAPITRE PREMIER : DISPOSITIONS GENERALES

Article premier : Définitions

Aux fins du présent décret, on entend par :
métadonnees : données qui servent a caractériser et/ou structurer d’autres données ;

noceud : point de connexion qui fait partie de l'architecture de linteropérabilité

d'identification électronique et participe au processus d'authentification nationale ou

transfrontaliére des personnes, et qui a la capacité de reconnaiire et de traiter ou
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d'envoyer des transmissions a d'autres points de connexion en permettant 3
l'infrastructure d'identification électronique nationale de la Républiqgue du Bénin de
fonctionner en interface avec les infrastructures d'identification électronique nationales
d'autres Etats ;

opérateur de noceud : entité chargée de faire en sorte que les fonctions du nceud en

tant que point de connexion soient assurées de maniére correcte et fiable.

Article 2 : Objet
En application des dispositions de la loi n® 2017-20 du 20 avril 2018 portant code du

numérique en République du Bénin, telle que modifiée par la loi n° 2020-35 du 06
janvier 2021, le présent décret fixe les spécifications techniques, normes et procédures
minimales relatives aux niveaux de garantie des schémas d'identification électronique

et leur cadre d'interopérabilité.

CHAPITRE Ii : SPECIFICATIONS TECHNIQUES, NORMES ET PROCEDURES
MINIMALES DES NIVEAUX DE GARANTIE DES SCHEMAS D’IDENTIFICATION
ELECTRONIQUE

Article 3 : Détermination des niveaux de garantie des moyens d'identification
électronique

Les niveaux de garantie faible, substantiel et élevé des moyens d'identification
électronique délivrés dans le cadre d'un schéma d'identification électronique sont
determinés par référence aux spécifications techniques, normes et procédures figurant

en annexe 1 du présent décret.

Article 4 : Spécifications et procédures a utiliser pour déterminer le niveau de
garantie
Les spécifications et procédures figurant en annexe 1 du présent décret doivent étre
utilisées pour déterminer le niveau de garantie des moyens d'identification électronique
a travers la fiabilité et la qualité des éléments suivants :

- inscription des personnes physiques et morales conformément aux

dispositions du point 1 de lI'annexe 1 du présent décret ;
- gestion des moyens d'identification électronigue conformément aux

dispositions du point 2 de I'annexe 1 du présent décret ;
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- authentification conformément aux dispositions du point 3 de I'annexe 1 du
présent décret ;
- gestion et organisation conformément aux dispositions du point 4 de

l'annexe 1 du présent décret.

Article 5: Etablissement du niveau de garantie d’un moyen d’identification
électronique

Un moyen d'identification électronique délivré dans le cadre d'un schéma
d'identification électronique pour correspondre a un niveau de garantie donné,

comporte tous les éléments énumérés a 'annexe 1 du présent décret.

Article 6 : Respect des exigences d’un niveau de garantie inférieur

Lorsque les moyens d'identification électronique délivrés dans le cadre d'un schéma
d'identification électronique répondent a une exigence énoncée pour un niveau de
garantie plus élevé, ils sont réputés respecter I'exigence équivalente de tout niveau de

garantie inférieur.

CHAPITRE Il : CADRE D’INTEROPERABILITE DES SCHEMAS
D’IDENTIFICATION ELECTRONIQUE

Article 7 : Exigences techniques et opérationnelles relatives au cadre
d’interopérabilité des schémas d’identification électronique
Les exigences techniques et opérationnelles relatives au cadre d'interopérabilité des
schémas d’identification électronique incluent notamment :
- le niveau minimal de garantie, tel que décrit & 'annexe 1 du présent décret ;
- les exigences techniques minimales en matiére d'interopérabilité, telles que
decrites aux articles 9 et 12 du présent décret ;
- Il'ensemble minimal de données d'identification personnelle représentant de
fagon univoque une personne physique ou morale, tel que décrit & l'article 15 et
a l'annexe 2 du présent décret ;
- les normes de sécurité opérationnelle communes, telles que décrites aux
articles 10, 11, 13 et 14 du présent décret ;

- les modalités de réglement des litiges.
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Article 8 : Exigences techniques minimales relatives aux niveaux de garantie
Les exigences techniques minimales relatives aux niveaux de garantie sont celles
fixées conformément aux articles 4 et 5 du présent décret.

Article 9 : Noeuds
Les nceuds doivent étre en mesure de faire la distinction entre les organismes du

secteur public et les autres personnes physiques ou morales qui, tous, se fient a une

identification électronique ou a un service de confiance par le biais de moyens

techniques.

Article 10 : Respect de la vie privée et confidentialité des données

Le respect de la vie privée, la confidentialité des données échangées et le maintien de
lintégrité des données entre les noeuds sont assurés au moyen des meilleures
solutions techniques et pratiques conformément aux recommandations
internationales.

Sauf aux seules fins des dispositions du troisiéme alinéa de l'article 13 du présent

decret, les nceuds ne peuvent stocker aucune donnée personnelle.

Article 11: Intégrité et authenticité des données dans le cadre de la
communication

L'operateur de nceud veille & ce que la communication entre les nosuds assure
lintégrité et l'authenticité des données de maniére a garantir que toutes les demandes

et réponses sont authentiques et n'ont pas fait I'objet de manipulations non autorisées.

Article 12 : Format des messages dans le cadre de la communication
La syntaxe utilisée par les nceuds est celle de formats de message communs fondés

sur des normes dont la capacité de fonctionnement dans un environnement

opérationnel est prouvée. La syntaxe permet :
- de traiter convenablement l'ensemble minimal de données d'identification

personnelle représentant de fagon univoque une personne physique ou

morale ;
- de traiter convenablement le niveau de garantie du moyen d'identification

électronique ;
- d'établir la distinction entre les organismes du secteur public et les autres

parties utilisatrices ;
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- de disposer de la flexibilité nécessaire pour répondre aux besoins d'attributs

supplémentaires relatifs a l'identification.

Article 13 : Gestion des informations de sécurité et des métadonnées
L'opérateur de nceud communique les métadonnées relatives a la gestion de nceud
sous un format normalisé traitable par machine, d'une fagon sire et digne de
confiance.
Les parametres relatifs a la sécurité, au moins, doivent étre susceptibles d’étre
récupérés automatiquement.
L'opérateur de nceud stocke les données qui, en cas d'incident, permettent de
reconstruire la séquence de I'échange de messages pour déterminer le lieu et la nature
de lincident. Les données sont stockées pendant une durée d'un (01) an et
comportent, au minimum, les éléments suivants :

- identification du nceud ;

- identification du message ;

- date et heure du message.

Article 14 : Normes d'assurance et de sécurité de I'information

Les opérateurs de nceuds assurant une authentification apportent la preuve que, eu
€gard aux nceuds participant au cadre d'interopérabilité, le nceud respecte les
exigences de la norme ISO/CEl 27001 par certification, ou par des méthodes
d'évaluation équivalentes ou par conformité aux lois et réglements en vigueur.

Les opérateurs de noeud déploient les mises & jour de sécurité critiques sans retard

injustifie.

Article 15 : Données d'identification personnelle

Lorsqu'un ensemble minimal de données d'identification personnelle représentant de
fagon univoque une personne physique ou morale est utilisé dans un contexte national
ou transfrontalier, il respecte les exigences visées a I'annexe 2 du présent décret.
Lorsqu'un ensemble minimal de données pour une personne physique représentant
une personne morale est utilisé dans un contexte national ou transfrontalier, il contient
la combinaison des attributs énumérés a l'annexe 2 du présent décret.

Les données sont transmises sur la base des caractéres d'origine et, le cas échéant,

également transcrites en caractéres latins.
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Article 16 : Spécifications techniques additionnelles

Lorsqu'il est justifié par le processus de mise en ceuvre du cadre d'interopérabilité,
'organe de controle des prestataires de service de confiance numérique peut
collaborer avec les autorités compétentes d’autres Etats pour élaborer des
spécifications techniques apportant des précisions sur les exigences techniques

visées par le présent décret.

CHAPITRE IV : DISPOSITIONS DIVERSES ET FINALES

Article 17 : Responsables

La structure en charge de la sécurité des systémes d’information et celle en charge de
Iidentification des personnes sont responsables de la délivrance des moyens
d’identification électronique en République du Bénin. Elles peuvent déléguer leur

compétence.

Article 18 : Application
Le Ministre du Numérique et de la Digitalisation est chargé de I'application du présent

décret,

Article 19 : Dispositions finales
Le présent décret, qui prend effet pour compter de la date de sa signature, abroge
toutes dispositions antérieures contraires.

Il sera publié au Journal officiel.

Fait a Cotonou, le 02 juillet 2025

/.,

Par le Président de la République,

Chef de I'Etat, Chef du Gouvernement, "‘T;ww
Patrice' TALON
Le Ministre de I'Intérieur et de la Le Ministre du Numérique
Securité publique, et de la Digitalisation,
]
)
Alassane SEIDOU Aurelie . ADAM SOULE ZOUMAROU

AMPLIATIONS : PR: 6; AN: 4;CC:2;CS:2;C.COM2;CES:2; HAAC:2;HCJ: 2; MND: 2; MISP: 2; AUTRES
MINISTERES : 19 ; SGG : 4 ; JORB : 1.



1. ANNEXE
SPECIFICATIONS TECHNIQUES, NORMES ET PROCEDURES POUR LES NIVEAUX DE GARANTIE

FAIBLE, SUBSTANTIEL ET ELEVE DES MOYENS D’IDENTIFICATION ELECTRONIQUE DELIVRES
DANS LE CADRE D’UN SCHEMA D’IDENTIFICATION ELECTRONIQUE PREVU PAR L’ARTICLE 278
DU CODE DU NUMERIQUE

Définitions applicables
Aux fins de la présente annexe, on entend par :
source faisant autorité : toute source, quelle que soit sa forme, a laquelle on
peut se fier pour obtenir des données, des
informations et/ou des éléments d'identification
exacts pouvant étre utilisés pour prouver l'identité ;
facteur d'authentification : facteur confirmé comme étant lié€ a une personne, qui
reléve de I'une des catégories suivantes :

- «facteur d'authentification basé sur la
possession », un facteur d'authentification
dont il revient au sujet de démontrer la
possession ;

- «facteur d'authentification basé sur la
connaissance », un facteur d'authentification
dont il revient au sujet de démontrer la
connaissance ;

-« facteur d'authentification inhérent », un
facteur d'authentification qui est basé sur un
attribut physique d'une personne physique, et
dont il revient au sujet de démontrer qu'il
posséde cet attribut physique ;

Authentification : processus électronique utilisant la cryptographie
dynamique ou d'autres techniques pour fournir un moyen
permettant de créer sur demande une preuve
électronique attestant que le sujet contréle ou
posséde les données d'identification et qui
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change avec chaque authentification entre le
sujet et le systéme vérifiant l'identité du sujet ;
systéme de gestion de la: ensemble de processus et de procédures visant
sécurité de l'information a gérer les risques associés a la sécurité de
l'information pour les maintenir & des niveaux
acceptables.
Spécifications techniques et procédures
Les éléments des spécifications techniques et des procédures décrits dans la présente
annexe servent a déterminer de quelle fagon les exigences et les critéres de l'article
278 du code numérique sont appliqués aux moyens d'identification électronique

délivrés dans le cadre d'un schéma d'identification électronique.
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ANNEXE 2
EXIGENCES RELATIVES A L'ENSEMBLE MINIMAL DE DONNEES D'IDENTIFICATION PERSONNELLE
REPRESENTANT DE MANIERE UNIVOQUE UNE PERSONNE PHYSIQUE OU MORALE VISE A L’ARTICLE
[DONNEES D’IDENTIFICATION PERSONNELLE]
(a) Ensemble minimal de données pour une personne physique
(b) L'ensemble minimal de données pour une personne physique doit contenir tous les attributs
obligatoires suivants :

e) nom(s) de famille actuel(s) ;

f) prénom(s) actuel(s) ;

g) date de naissance ;

h) un identifiant unique créé par I'Etat expéditeur conformément aux spécifications
techniques aux fins de l'identification transfrontaliére et qui soit aussi persistant que
possible dans le temps.

(c) L'ensemble minimal de données pour une personne physique peut contenir un ou plusieurs
des attributs supplémentaires suivants :

i) prénom(s) et nom(s) de famille a la naissance ;

j) lieu de naissance ;

k) adresse actuelle ;

[) sexe.

Ensemble minimal de données pour une personne morale
(d) L'ensemble minimal de données pour une personne morale doit contenir tous les attributs
obligatoires suivants :

m) dénomination légale actuelle ; \

n) un identifiant unique créé par I'Etat expéditeur conformément aux spécifications
techniques aux fins de l'identification transfrontaliére et qui soit aussi persistant que
possible dans le temps.

(e) L'ensemble minimal de données pour une personne morale peut contenir un ou plusieurs
des attributs supplémentaires suivants :

0) adresse actuelle ;

p) numeéro d'immatriculation TVA et/ou numéro de référence fiscal ;

q) l'identifiant de la personne morale au registre du commerce de son lieu d'immatriculation ;

r) autres numéros d’identification émis par les autorités nationales compétentes.
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